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Ivanti® Security Suite 

Ivanti® Security Suite prévient, détecte, isole et corrige même les ransomwares et 
autres menaces les plus sophistiqués. La protection multiniveau puissante automatise la 
découverte, l’inventaire et la gestion des correctifs, empêche l’exécution des malwares ou 
leur propagation, et permet le contrôle à distance et la désinfection des systèmes infectés. 
Les fonctions personnalisables de reporting et de visualisation des informations améliorent 
la conformité de votre parc informatique. L’intégration avec vos outils de gestion des 
systèmes renforce l’efficacité et le contrôle de votre environnement IT. 

Protection de votre environnement des ransomwares et  
autres menaces  
Si un ransomware envahit votre réseau, Ivanti Security Suite le détecte et avertit le serveur d’administration 

pour empêcher son exécution sur les autres machines. La protection des données empêche le cryptage de 

vos fichiers ou de vos disques durs. La console unique permet au département IT de consulter toutes les 

informations nécessaires pour trouver et éliminer les malwares, diagnostiquer les problèmes, et identifier les 

processus défaillants ou non approuvés. Avec les puissantes fonctions de contrôle à distance, le département 

IT peut isoler, examiner et nettoyer des postes client sur l’ensemble du réseau. Le contrôle des applications, 

la prévention des intrusions sur l’hôte (HIPS, Host-based Intrusion Prevention System) et les fonctions de 

réputation des fichiers dans le Cloud vous protègent des exploitations « zero-day », des attaques furtives et 

d’autres menaces complexes.

Découverte et inventaire de tous les périphériques et logiciels de 
votre réseau 
Les technologies de découverte active et passive identifient et inventorient en temps réel tous les périphériques 

IP, y compris les systèmes dits « sauvages » et ceux qui sont placés derrière des pare-feux. La découverte 

automatique détecte également tous les logiciels de ces périphériques, avec leurs détails d’utilisation. Enfin, 

si vous le combinez à Ivanti® Cloud Services Appliance, Ivanti Security Suite peut inventorier les systèmes et 

périphériques dans le Cloud, sans avoir besoin d’aucune connexion VPN (réseau privé virtuel). 

Une sécurité totale pour les environnements hétérogènes 
Ivanti Security Suite protège Windows et Mac OS X de différentes manières : protection antimalware 

multiniveau, analyse et correction actives des menaces, pare-feux, durcissement des périphériques, chiffrement 

USB, contrôle de l’accès réseau, application de stratégies, correction des vulnérabilités, etc. La solution détecte 

et signale aussi les vulnérabilités des systèmes Red Hat Linux, SUSE Linux et CentOS.

Garantie de stabilité et de sécurité de votre environnement, grâce 
à l’application automatisée des correctifs 
Ivanti Security Suite simplifie la gestion des correctifs à l’aide des meilleures pratiques, de processus 

automatisés et d’un déploiement rapide, sans aucun impact sur les utilisateurs. Il applique des correctifs sur 

l’ensemble de votre réseau en toute fiabilité, même aux périphériques en itinérance, sur un site distant ou 

en veille.
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Protection des données de vos clients et votre chiffre d’affaires, 
tout en améliorant la mise en conformité
Ivanti Security Suite fournit des configurations et des workflows standardisés répondant à différentes normes 

légales et de l’industrie, notamment PCI-DSS, SCAP, FERPA, HIPAA/HITECH et SOX. Cela vous permet de protéger les 

données de vos clients, de préserver la réputation de votre entreprise, de prouver votre conformité aux auditeurs et à 

la Direction, et de protéger votre chiffre d’affaires contre les pénalités financières et poursuites judiciaires.

Affichage des menaces, action rapide et résultats visibles dans 
Workspaces, dans des tableaux de bord et des rapports 
Ivanti Security Suite fournit également différents rapports et tableaux de bord exécutifs qui vous aident à 

surveiller l’efficacité de vos mesures de sécurité. Vous disposez notamment de rapports détaillés sur l’application 

des stratégies, les niveaux de conformité, le comportement des utilisateurs, l’état des correctifs, les alertes en 

temps réel concernant les failles de sécurité, etc.

Limitation des risques via l’intégration de la sécurité du poste 
client dans la gestion des systèmes
Ivanti Security Suite s’intègre à Ivanti® Management Suite pour unifier la sécurité et la gestion des postes 

client. Cette approche permet une automatisation rapide des stratégies de sécurité et de gestion IT, ce qui 

optimise le temps et les ressources du département IT. Ivanti Security Suite offre une visibilité incomparable 

des activités de gestion et de sécurité IT, afin de réduire les risques et de permettre une prise de décision plus 

pertinente. L’intégration de Management Suite permet également d’ajouter à votre système l’interface consolidée 

personnalisable de Ivanti Workspaces, à l’attention du Responsable de la sécurité, ainsi que les protections 

mobiles renforcées de Ivanti® Mobile Security Suite.

Renforcement des postes client avec le blocage des périphériques 
et des connexions 
Les fonctions de contrôle des périphériques vous permettent de limiter les types de périphérique mobile et de 

connexion accessibles pour les postes client des utilisateurs, en fonction de l’emplacement de chaque utilisateur. 

La solution détecte également les malwares résidant sur les périphériques de stockage qui se connectent aux 

postes client et elle les bloque. De plus, elle crée un journal des fichiers copiés vers les périphériques externes, à 

des fins d’audit de sécurité.

Gestion et sécurisation des périphériques distants 
La solution applique le cryptage certifié FIPS140-2 pour sécuriser les données de gestion des périphériques 

distants connectés via Ivanti® Cloud Services Appliance.

Intégration de votre solution antivirus favorite 
Outre l’intégration de Ivanti® Antivirus Manager, qui vous protège des malwares connus, Ivanti Security Suite 

s’intègre aux solutions d’antivirus tierces de votre choix et vous permet de les gérer.
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Visitez le site http://www.ivanti.fr/fr-FR/products/endpoint-protection pour en savoir plus sur le contrôle à distance 
sécurisé, la gestion de l’alimentation et d’autres fonctions.  

Visitez notre site Web : http://www.Ivanti.fr
Contactez un conseiller : 01 49 03 77 80 

Ou envoyez-nous un e-mail : contact@ivanti.fr
Pour connaître les bureaux dans chaque pays, visitez le 
site www.Ivanti.fr.


