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EU GDPR - 2018年 5月 25日施行  
 
2018年 5月 25日より、欧州連合（EU）加盟国国民個人を特定できる情報を
扱うすべての企業を対象に、欧州連合一般データ保護規則（EU GDPR）が施
行されます。この EU全域で施行される法律により、ユーザーが自身に関して
保存されているデータを入手する方法に影響が出るだけでなく、企業がユーザ

ーのデータを保護し、保存する方法が変わります。新しい法律は、データの機

密性、完全性、利用可能性を保護する上で役立ち、遵守を怠った企業に罰金を

科すものだと紹介されています。 

EU GDPRの影響を受ける者 

サイバー犯罪は深刻な問題であり、EU GDPRは個
人情報の保存には個人に対する重大なリスクがある

ことを認識させる役割を担います。 

この新しい法律はEUで可決され、各国がこの法律
による法的処罰を個別に行う必要はありません。  

EU加盟国すべてだけでなく、EU領域内に拠点がな
くてもEU加盟国国民の個人情報を有している企業
もGDPRの適用対象となります。欧州連合から離脱
するイギリス（ブレグジット）は無関係です。 

GDPRと罰金に備える 
§ 企業がデータ管理者（data controller）かデータ処理者
（data processor）かを特定します。企業が GDPRの適用対
象となるか？ 

§ データ、個人を特定できる情報（PII）、使用目的、保存場
所を特定します。 

§ データ保護担当者（Data Protection officer）と組み込む手順
を割り当てます。 

§ 個人を特定できる情報（PII）を保護します** 

§ 情報漏洩と脅威を検出し、72時間以内に報告します。イン
シデントの対応が導入され、試験されていることを確認しま

す。 

§ 可能であればデータを復元し、修復します。 
 

罰金：全世界年間売上高の4%または2,000万ユーロ
のいずれか高い方の金額。 
 

	

例： 
攻撃を受けたため、先日 Tesco Bankは被害の影
響を受けた口座への補償を行うため 250万英ポン
ドを支払うことが余儀なくされましたが、EU 
GDPRが施行されていた場合、最高で 25億英ポ
ンドの罰金が科せられたかもしれません！ 

Ivantiによるサポート 

Ivantiは、例えばサイバー攻撃から個人を特定でき
る情報（PII）を保護することで、EU GDPR遵守に
向け取り組んでいる企業を支援します。最近のラン

サム攻撃と情報漏洩の多くが、ユーザーとエンドポ

イントを標的とするフィッシング攻撃に関与してい

ます。  

IvantiのApplication Control、Endpoint Manager、
Patch for Endpointsは、SANSが推奨するランサム
攻撃に対する上位5つのソリューションの実装を支
援します。 

1.許可されたデバイスと不正なデバイスの
インベントリ 

Ivanti Endpoint Manager 
https://www.ivanti.co.jp/products/endpoint-manager 

2.許可されたソフトウェアと 
不正なソフトウェアのインベントリ 

Ivanti Application Control 
https://www.ivanti.co.jp/products/application-control 
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3.ハードウェアとソフトウェアのセキュア
な設定 

Ivanti Endpoint Security for Endpoint Manager 
https://www.ivanti.co.jp/products/endpoint-security 

Ivanti Application Control 
https://www.ivanti.co.jp/products/application-control 

4.パッチ適用アプリケーション（サードパ
ーティー製の Microsoft以外のアプリケー
ション） 

Patch for Endpoints 
https://www.ivanti.co.jp/products/patch-for-endpoints 

Patch for SCCM 
https://www.ivanti.co.jp/products/patch-management-for-
sccm 

Patch for Windows Servers 
https://www.ivanti.co.jp/products/patch-management 
 

5.生産性に影響を及ぼさずに管理者権限を
排除 

Ivanti Application Control 
https://www.ivanti.co.jp/products/application-control 

EU GDPRに関する詳細 

EU GDPRの公式ウェブサイト
（http://www.eugdpr.org/）にアクセスし、関連のあ
る規制やプロセス自体に関する詳細をご確認くださ

い。引用や動画、記事やその他関連リソースにもア

クセスできます。 
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