ivanti

FICHE TECHNIQUE : Simplification de la conformité au RGPD avec lvanti

Simplification de la conformité au RGPD
avec lvanti

Les solutions IT unifiées vous aident a évaluer les risques, appliquer des stratégies,
sécuriser les données, réagir aux incidents et aux demandes et prouver la conformité
au RGPD.

L’augmentation constante des failles de sécurité et des menaces internes obligent toutes les
entreprises a mettre en place les mesures de sécurité appropriées pour protéger les données
personnelles. Le Parlement européen a pris conscience de ce probléme et a créé le Réglement
général sur la protection des données (RGPD), structure moderne de consignes formelles de
protection des données applicable a I'ensemble de I'Union européenne (UE).

Le RGPD exige que toutes les entreprises adoptent des stratégies et implémentent les mesures
appropriées pour protéger les données personnelles des citoyens de I'UE, avant la date limite du

25 mai 2018. Si une entreprise s'avere non conforme, elle s'expose potentiellement a de trés lourdes
amendes, atteignant 10-20 millions d'Euros ou 2-4 % du chiffre d'affaires. Bien que le RGPD ait été rédigé
pour I'UE, il s'applique a toutes les entreprises qui collectent ou traitent les données personnelles des
citoyens de I'UE (clients et collaborateurs), quel que soit I'endroit ou se trouve I'entreprise en question.

Pour faire simple, les entreprises internationales devront sans doute se mettre en conformité ; sinon,

elles s'exposeront a des pénalités en cas de fuite de données, si I'on constate qu'elles ne sont pas

conformes.

Ivanti soutient votre stratégie de RGPD

Pour développer une stratégie de conformité, commencez
par évaluer les processus existants et estimer le niveau de
risque en fonction des principes de base du RGPD. Pour
certaines exigences, la technologie seule ne suffit pas : il
faut effectuer le changement a I'échelle de I'entreprise. C'est
notamment le cas de I'embauche d'un DPO (Data Protection
Officer, Responsable de la protection des données) ou du
développement de votre processus de notification en cas de
fuite. Une stratégie de RGPD compléte nécessite que vous
combiniez création de processus internes, changements
dans vos stratégies et mise en place de nouvelles
technologies.

Ivanti vous aide a implémenter vos stratégies et processus
RGPD, afin d'évaluer les risques, d'appliquer des stratégies,
de sécuriser les données, de réagir aux incidents et aux
demandes et de prouver la conformité. lvanti unifie les
opérations IT et de sécurité, ce qui permet de mesurer les
risques pour I'ensemble de I'entreprise, afin de faciliter
I'implémentation d'un plan complet de mise en conformité
au RGPD.
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Evaluez vos éléments de référence pour
déterminer votre niveau de risque.

Avant de commencer a élaborer votre stratégie de
conformité au RGPD, vous devez procéder a une évaluation
pour déterminer précisément le degré actuel de protection
des données et pour connaitre les changements que vous
devez apporter. Nous savons qu'il est impossible de
protéger ou de sécuriser des données que vous ne
connaissez pas. C'est pourquoi les solutions Ivanti vous
fournissent une image exhaustive de vos actifs réseaux, des
périphériques connectés, des applications et des fichiers.
Ivanti vous aide également a découvrir les potentielles
vulnérabilités de sécurité.

Implémentez des stratégies de RGPD via
'automatisation des processus

Pour garantir la conformité au RGPD, les entreprises
doivent respecter les exigences de collecte et de gestion
des données. Il faut du temps pour mettre en place les
processus et stratégies appropriés... mais le vrai défi, c'est
I'implémentation. La plupart des entreprises échouent
lorsqu'elles tentent de mettre en place ces processus
manuels et ces stratégies. Ces pourquoi Ivanti vous aide a
transformer votre stratégie et vos processus manuels,
souvent générateurs d'erreurs et exigeants en ressources,
en processus automatisés, pour garantir une mise en
vigueur constante.

Protégez I'intégrité des données et leur
confidentialité en sécurisant vos postes client
et vos applications

Le RGPD exige que les entreprises « mettent en place les
mesures techniques et organisationnelles appropriées pour
garantir un niveau de sécurité adapté aux risques ». lvanti
vous aide a sécuriser les environnements des utilisateurs
afin de garantir I'intégrité et la confidentialité des données.
Avec lvanti, vous traitez les failles de fagcon proactive, grace
a des solutions qui assurent la sécurité du poste client, la
gestion des identités et des acces, les listes blanches,
l'application de correctifs, la gestion des comptes a
privileges, etc.

Détectez, corrigez et communiquez en cas de
demande de données ou d'événement

Le RGPD fixe plusieurs contraintes de délais de réponses :
les entreprises ont 30 jours pour répondre aux demandes

de données des citoyens de I'UE, et 72 heures pour avertir
les autorités en cas de fuite de données.

Pour garantir le respect de ces contraintes de délai, les
solutions Ivanti fluidifient les réponses aux demandes de
données. De plus, en cas de fuite de données, vous
disposez d'un plan de réaction qui pallie les processus
manuels codlteux.

Limitez les risques et répondez aux
exigences des auditeurs avec perspicacité et
visibilité.

Le RGPD donne aux autorités compétentes le droit
d'effectuer des audits. En cas de fuite de données, vous
devez prouver que vous avez appliqué les contraintes
détaillées dans le reglement. Sans historique d'audit et
rapports complets, un audit est généralement trés long et
désagréable. Ivanti vous permet d'accéder facilement aux
tableaux de bord et aux rapports dont les chargés d’audit
ont besoin. Nos solutions fluidifient le processus d’audit et
vous aident a répondre aux exigences quotidiennes de
gouvernance.

Contactez Ivanti dés aujourd'hui

La date limite de mise en conformité approche a grands
pas. Ne perdez pas plus de temps : lancez immédiatement
votre projet de conformité au RGPD. Il faut du temps pour
mettre en place les processus, stratégies et outils
appropriés. Si vous développez actuellement votre stratégie
de RGPD, contactez Ivanti pour trouver la meilleure fagon
de limiter les risques grace a nos solutions IT unifiée. Visitez
le site www.ivanti.fr/lGDPR.
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