
1 https://www.darkreading.com/attacks-breaches/ransomware-dark-web-sales-spike-2502--in-2017/d/d-id/1330095?_mc=rss_x_drr_ 
 edt_aud_dr_x_x-rss-simple
2 https://www.secureworks.com/resources/rp-2017-state-of-cybercrime
3 http://www.zdnet.com/article/atm-malware-available-online-for-only-5000/
4 https://www.darkreading.com/attacks-breaches/advanced-low-cost-ransomware-tools-on-the-rise/d/d-id/1328675
5 https://www.bloomberg.com/news/articles/2017-11-21/uber-concealed-cyberattack-that-exposed-57-million-people-s-data
6 https://arstechnica.com/information-technology/2017/06/web-host-agrees-to-pay-1m-after-its-hit-by-linux-targeting-ransomware/
7 http://money.cnn.com/2016/04/15/technology/ransomware-cyber-security/index.html
8 https://www.cybereason.com/blog/notpetya-costs-companies-1.2-billion-in-revenue
9 https://www.csoonline.com/article/3153707/security/top-5-cybersecurity-facts-figures-and-statistics.html

Cybersécurité d’excellence 

Protégez vos données et vos finances. 
Anticipez les menaces réseau grâce aux solutions 

ultraperformantes de cybersécurité Ivanti.
www.ivanti.com/security 

Achats sur le Dark Web
Kit de ransomware 10,50 $1

Botnet de spam 200 $ par million d’envois2

Malware ATM 5,000 $3

Malware personnalisé avec code source  1,000 $1 
Cryptoverrouillage Karmen 175 $4

Accès à un serveur piraté 6 $1

Conséquences financières
Plus grosse rançon en 2016 100 000 $5

Montant de rançon moyen 163 000 $1
Rançons pour le seul ransomware Nayana 1 million de dollars6  
Rançons payées en 2016 1 milliard de dollars7

Coût des attaques NotPetya en novembre 2017 1,2 milliard de dollars8  

Vue d’ensemble
Total des ventes de ransomware en 2016 249 287 $1  
Total des ventes de ransomware en 2017 Plus de 6,2 millions de dollars1 
Dommages provoqués par les ransomwares  5 milliards de dollars3 
en 2017 
Prévisions des conséquences financières du 6 billions de dollars9 
cybercrime pour 2021 

LA MEILLEURE 
ANNÉE DE L’HISTOIRE 
POUR LE MALWARE.
N’AJOUTEZ PAS VOTRE NOM 

À CELUI DES VICTIMES.


