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Verringern der Angriffsflache und des Risikos durch Priorisierung
und gezielte Behebung von Schwachstellen

Ivanti Neurons for Patch Management

ist eine Cloud-native Lésung, die einen
Uberblick {iber die Risiken auf Endgeraten
bietet und sofort um verwertbare
Informationen anreichert. Dabei ist es egal
ob die Gerate unter Windows, macOS oder
Linux betrieben werden, ob Risiken vom
Betriebssystem oder von Anwendungen
von Drittanbietern ausgehen. Priorisieren
und beheben Sie Schwachstellen mit Hilfe
von Informationen Uber aktuell ausgenutzte
Exploits, die Zuverlassigkeit von Patches
und Geratekonformitat. Schiitzen Sie

sich vor einer Vielzahl von Bedrohungen,
einschlieBlich Ransomware.

ivanti.de/neurons

Risikobasiertes Patch-Management

Ransomware-Angriffe werden von Jahr zu Jahr
haufiger und schwerwiegender, was fir Unternehmen
verheerende Folgen hat. Untersuchungen zufolge
belaufen sich die durchschnittlichen Gesamtkosten
einer Datenschutzverletzung auf 4,88 Millionen US-
Dollar - ein Anstieg von 10 % gegenliber 2023 und der
groBte Anstieg seit der Pandemie.!

Angriffe werden durch technologische Fortschritte
sowie durch Kl weiter zunehmen. Ransomware as a
Service (RaaS) ermdglicht es nahezu jedem, einen
Angriff zu starten — ohne nennenswerte Sicherheits-
oder Programmierkenntnisse. Das Ausnutzen von
Schwachstellen ist im Vergleich zum Vorjahr um

180 % gestiegen.? Untersuchungen von Google
zeigen, dass Zero-Day-Exploits um 50 % zugenommen
haben.® Noch besorgniserregender: Das Zeitalter

des Kl-Hackings hat begonnen. Forscher an der
University of lllinois haben KI-Agenten darauf trainiert,

selbststandig Websites zu hacken, um Zero-Day-
Schwachstellen zu entdecken und auszunutzen.*

Patches zur Behebung gangiger Schwachstellen
und Gefahrdungen zahlen zu den wirksamsten
MaBnahmen, die ein Unternehmen zum Schutz vor
Ransomware-Angriffen ergreifen kann. Leider halten
71 % der IT- und Sicherheitsfachleute das Patchen
fur zu komplex und zeitaufwendig.’ Dies konnte an
der Uberwaltigenden Anzahl von Sicherheitslicken
liegen. In der US-amerikanischen National
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Vulnerability Database (NVD) sind weit Giber 230.000
Schwachstellen verzeichnet.® Obwohl nur ein kleiner
Prozentsatz dieser Schwachstellen mit Ransomware
in Verbindung steht und nur fir einen noch kleineren
Prozentsatz aktive Exploits existieren, kann es
dennoch schwierig sein, zu erkennen, welche davon
das groBte Risiko fur Ihr Unternehmen darstellen.

Ivanti Neurons for Patch Management bietet
verwertbare Bedrohungsdaten, Einblicke in die
Zuverlassigkeit von Patches und Sichtbarkeit des
Geraterisikos flir Gerate unter Windows, macOS
und Linux. Dank dieser wichtigen Erkenntnisse
kénnen IT-Teams die Schwachstellen priorisieren
und beheben, die das groBte Risiko fur ihr
Unternehmen darstellen. Durch den Einsatz von
Ivanti Neurons for Patch Management zur
Steigerung der Effizienz und Effektivitat ihrer
Patching-MaBnahmen kdnnen Unternehmen sich
besser vor Datenschutzverletzungen, Ransomware
und anderen Bedrohungen schiitzen, die aus
Softwareschwachstellen resultieren.

Wichtige Features und Funktionen

Risikobasierte Priorisierung

Ivanti Neurons for Patch Management nutzt eine
risikobasierte Priorisierungsstrategie, um Patches,
die kritische Schwachstellen beheben, bevorzugt zu
installieren — insbesondere jene, die mit Ransomware
in Verbindung stehen. Durch die Fokussierung auf
Patches, die die groBten Risiken beseitigen, kdnnen
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IT-Teams ihre Ressourcen zielgerichtet einsetzen,
den Patch-Management-Prozess optimieren und die
Sicherheitseffektivitat insgesamt steigern. Mit diesem
Ansatz werden schwerwiegende Schwachstellen
sofort behoben, was das Risiko von Ransomware und
anderen Sicherheitsverletzungen erheblich verringert
—und somit eine robuste Verteidigung gegen eine
komplexe Bedrohungslage sicherstellt.

Aktiver Bedrohungskontext

Verbessern Sie |hre IT-Sicherheit, indem Sie
kritische Schwachstellen mit einem fortschrittlichen
Vulnerability Risk Rating (VRR)-System priorisieren.
Diese Beurteilung geht lber die traditionellen CVSS-
Scores hinaus, da sie auch reale Risikobewertungen
enthalt. Unser VRR-System priorisiert Patches
basierend auf detaillierten Erkenntnissen Uber die
Risiken durch Angreifer, einschlieBlich Informationen
Uber Exploits und Ransomware-bezogene
Schwachstellen. Gestutzt auf qualitativ hochwertige
Daten und die fachkundige Validierung durch
Penetrationstest-Teams steuert das VRR-System die
AbhilfemaBnahmen effektiv und verstarkt lhren Schutz
vor aktiven und potenziellen Bedrohungen erheblich.

Risikobasierte Bereitstellung

Mit zunehmender Anzahl von Schwachstellen
veroffentlichen Hersteller haufiger spontane Updates,
um diese zu beheben. Dies ist entscheidend fur die
Minimierung von Risiken, insbesondere bei Zero-Day-
Exploits oder 6ffentlicher Bekanntgabe von Exploits.
Die Abstimmung dieser auBerplanmaBigen Updates

mit den Ublichen monatlichen Wartungsintervallen

der Unternehmen gestaltet sich schwierig, was dazu
fuhren kann, dass Sicherheitsliicken trotz verfligbarem
Patch Uber Wochen hinweg bestehen bleiben.

Die Funktion ,Risikobasierte Bereitstellung”
unterstutzt mehrere parallele Bereitstellungsaufgaben:
regelmaBige monatliche Wartungszyklen,
wochentliche Prioritats-Updates und sofortige
Verteilung von Zero-Day-Patches. Dies ermdglicht

ein automatisiertes Update-Management, das die
Systeme stets mit den neuesten Patches versorgt —
unabhangig vom Zeitpunkt der Veroffentlichung.

,63 % der IT- und
Sicherheitsexperten
geben an, dass
isolierte Daten die
Reaktionszeiten im
Sicherheitsbereich
verlangsamen.®/.

Uberwinden der Hiirden zwischen IT
und Sicherheit

Schaffen Sie Gleichberechtigung zwischen IT- und
Sicherheitsteams, indem Sie beiden Teams den
gleichen Zugang zu wichtigen Informationen wie
SLA-Tracking und risikobasierten Informationen
ermdglichen. Dies fordert eine ganzheitliche
Sichtweise und eine gemeinsame Sprache, die
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schnelle und effektive funktionsiibergreifende
MaBnahmen erleichtert. Der Austausch von
Erkenntnissen zur Zuverlassigkeit von Patches, die
aus Crowdsourcing- und Telemetriedaten gewonnen
werden, ermoglicht proaktive Bewertungen und
verhindert die Verteilung fehlerhafter Patches. Diese
Strategie verbessert die Koordination und starkt die
Sicherheitslage des Unternehmens.

Von On-Premises-Lésungen zur Cloud

Starten Sie lhre Umstellung vom On-Premise-Patch-
Management in die Cloud mit Ivanti Neurons for Patch
Management. Mit unserer Cloud-nativen Losung
kdnnen Sie die Umstellung in die Cloud in lhrem eigenen
Tempo vornehmen, ohne dass Sie bestehende Systeme
vollstandig ersetzen mussen. Die Migrationserfahrung
von Ivanti bietet einen umfassenden Uberblick sowohl
Uber die bereits in der Cloud verwalteten Gerate

als auch Uber die Gerate, die weiterhin mit den On-
Premise-Patch-Management-L&sungen von Ivanti
verwaltet werden.

Zuverldssigkeit von Patches

Die Zuverlassigkeit von Patches ist entscheidend

fir die Integritat und Sicherheit des Systems.

Ivanti nutzt Meinungsumfragen, anonymisierte
Implemetierungsdaten und fortschrittliche Tests, um
die Wirksamkeit und Sicherheit von Patches vor deren
Implementierung zu bewerten. Der Ivanti Neurons
Agent konfiguriert und verteilt eigenstandig getestete
Patches auf Tausende von Geraten und erkennt dabei
friihzeitig potenzielle Probleme. IT-Teams kdnnen
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fundierte Patching-Entscheidungen treffen, die das
Risiko von Fehlern minimieren und gleichzeitig die
Stabilitat und Leistung der IT-Umgebung verbessern.
Diese Methode reduziert Ausfallzeiten und sorgt fiir
einen kontinuierlichen Schutz vor Schwachstellen.

Plattformiibergreifendes Patch-Management

Plattformlbergreifendes Patch-Management ist
essentiell, um Sicherheitsstandards in heterogenen
IT-Umgebungen aufrechtzuerhalten, und effizientes
und proaktives IT-Sicherheitsrisikomanagement zu
ermdglichen. Ivanti Neurons for Patch-Management
unterstitzt Windows, macOS und Linux und ermoglicht
das Management von Patches fur Betriebssysteme
sowie Anwendungen von Drittanbietern aus einer
einheitlichen Oberflache.

Die Verwendung einer zentralen Management-
Plattform sorgt fir einheitliche Sicherheitsrichtlinien
und steigert die betriebliche Effizienz, ohne dass
zwischen verschiedenen Patch-Management-
Systemen gewechselt werden muss. Die Losung
reduziert die Komplexitat und das Risiko von

Fehlern und bietet umfassenden Schutz sowie

volle Transparenz fir alle Endgerate. Durch die
schnelle Identifizierung von Schwachstellen und
Inkonsistenzen verhindert dieser umfassende Ansatz
Sicherheitsverletzungen, reduziert Ausfallzeiten und
Wiederherstellungskosten und schitzt die Assets des
Unternehmens.

Andern der Art und Weise, wie wir messen: ,,Expositionszeit*

Auf der Jagd nach SLAs: R

Es werden fast taglich f————r—
Updates veroffentlicht.
SLAs zu erflllen ist so

nahezu unmaoglich.

Compiianze hiriery

Messen der
tatsdchlichen Risiken:

Risikobasierte KPIs

— ermoglichen es den Teams,

_ sich auf das tatsachliche
Risiko zu konzentrieren und
gleichzeitig die Einhaltung von
SLAs sicherzustellen.

Ivanti Neurons for Patch Management | DATENBLATT 3



Compliance-Reporting

Das automatisierte System von lvanti konzentriert sich

auf risikobasierte KPIs, die reale Risiken widerspiegeln.

Es stellt sicher, dass alle Patches dokumentiert sind
und gesetzlichen Standards entsprechen, wodurch
das Risiko einer Nichteinhaltung von Vorschriften
erheblich reduziert wird. Das System passt das
Patch-Management an die Sicherheitsanforderungen
an, indem es die SLAs auf das Release-Datum

des Updates und nicht auf die Ublichen IT-
Betriebszeitplane bezieht. IT-Abteilungen erhalten
so auf einen Blick ein realistisches Bild davon wie
lange die Beseitigung bekannter Sicherheitslicken
tatsachlich dauert ohne die Einhaltung von SLAs
muhselig flr einzelne Patches ermitteln zu missen.
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Uber Ivanti

Ivanti steigert und sichert Everywhere Work, damit
Menschen und Unternehmen erfolgreich sein
konnen. Wir sorgen dafiir, dass die Technologie

flr die Menschen arbeitet, und nicht umgekehrt.
Die Mitarbeitenden von heute nutzen eine breite
Palette von Firmen- und Privatgeraten, um Uber
mehrere Netzwerke auf IT-Anwendungen und
Daten zuzugreifen und so produktiv zu bleiben,
egal wo und wie sie arbeiten. lvanti ist das einzige
Technologieunternehmen, das alle IT-Assets und
Endgerate in einem Unternehmen findet, verwaltet
und schitzt. Mehr als 40.000 Kunden, darunter

85 der Fortune-100-Unternehmen, haben sich

fur lvanti entschieden, um ihren Mitarbeitenden

ein hervorragendes digitales Erlebnis zu bieten

und die Produktivitat und Effizienz ihrer IT- und
Sicherheitsteams zu verbessern. Bei Ivanti sind

wir bestrebt, ein Umfeld zu schaffen, in dem alle
Perspektiven gehort, respektiert und geschatzt
werden, und wir engagieren uns flir eine nachhaltigere
Zukunft fir unsere Kunden, Partner, Mitarbeitenden
und unseren Planeten. Weitere Informationen finden
auf ivanti.com
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Fur weitere Informationen oder um lvanti z
u kontaktieren, besuchen Sie bitte ivanti.de.
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