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ユーザーとそのデータをプロアクティブに
保護するにはどうすればよいのでしょう
か？
Everywhere Workplace（場所にとらわれない働き方）におい
て、企業はユーザーとの繋がりや利便性を求め、益々クラウド
アプリケーションに頼るようになっています。 こうしたクラウド
アプリケーションは、あらゆるデバイスからのアクセスを可能
にし、ユーザーがどこから働いても生産性を上げられるように
します。このような便利さの中、すべての企業が直面せざるを
えない新たな課題も生まれています。 

 ■ オンプレミスとクラウドにあるアプリケーションへのアク
セスをどのように管理・制御しますか？

 ■ ユーザーはどのように会社の機密データを扱っているの
か、そのデータはどこに流れいるのか、そしてどのように
それを特定できるのでしょうか？

 ■ ユーザーデバイスや個人用アプリが、企業をリスクにさら
していないか？ 

Everywhere Workplaceでの可視化とコン
トロール
企業は、クラウドアプリケーションに依存するようになるにつれ
て、機密データが悪意のあるユーザーの手に渡らないように保護
しながら、ユーザー、デバイス、およびユーザーが使用するアプリ
ケーションの安全性、セキュリティ、や生産性を確保する必要があ
ります。企業は、社内アプリケーションへのアクセスを必要なユー
ザーのみに制限し、エンドユーザーにシームレスなエクスペリエ
ンスを提供する必要があります。 また、企業は、機密性の高いデ
ジタル資産を保護し、データの所在や使用者にかかわらず規制
に準拠し続ける必要があります。そのためには、ユーザー、ユー
ザーのデバイス、データの安全性を確保、可視化を実現し、安心
できるようにする必要があります。

Ivanti Neurons for Zero Trust Access (nZTA)は、 
Lookoutと提携し、オンプレミス、プライベートおよびパブ
リッククラウド、オープンインターネットなど、高度に分散
したアプリケーションエコシステムにおいて、ゼロトラスト
による安全なアクセスと可視化を提供するとともに、ユー
ザーとそのデータ、デバイスを偶発的または悪意のあるデ
ータ流出やウイルス、マルウェア、ランサムウェアなどの脅
威から保護することができます。

Everywhere Workplaceのための
ゼロトラスト ネットワークアクセス



セキュアアクセスと機密データの保護

nZTAは、どこからでも、どのデバイスからでも、オンプレミス、
プライベートおよびパブリッククラウド上の企業アプリケーシ
ョンへの安全なオンデマンドのアクセスを可能にします。 柔
軟できめ細かいポリシーに基づき、ユーザー、デバイス、アプ
リケーション接続の認証と承認を自動的に行い、ユーザーが
必要な時に必要なアプリケーションにアクセスできるようにし
ます。 アプリケーション毎のマイクロセグメンテーション制御
で横方向の脅威を防ぎ、UEBA（User and Entity Behavioral 
Analytics/ユーザーおよびエンティティの行動分析）でリスク
のあるユーザー行動を問題になる前に特定することができ
ます。

IvantiとLookoutの提携により、インターネットやSaaSアプリ
ケーション向けにデータ損失防止（DLP）、エンタープライズデ
ジタル著作権管理（E-DRM）、光学文字認識（OCR）、完全デー
タ一致（EDM）、マルウェア検出、インシデント対応、データ分
類を追加し、機密データやデジタル資産を事故や悪意による
漏えいから保護します。

仕組み

Neurons for Zero Trust Access（nZTA）は、VPNソリューシ
ョンやクラウドファーストの環境と連携できるように設計され
た、SaaS型のゼロトラストネットワークアクセスソリューショ
ンです。

nZTAは、アプリケーションのセッションを確立する前に、クラ
ウド上にあるnZTAコントローラで、ユーザーIDとデバイスの
セキュリティポスチャを認証・承認します。 nZTAは、一元的に
展開および管理されるポリシーエンジンによって各アクセスリ
クエストとセッションを管理し、搭載されたユーザーおよびエ
ンティティの行動分析（UEBA）でポリシーを強化し、各セッシ
ョンの属性を監視・評価します。 独自のリスクスコアにより、コ
ンプライアンス違反や、悪意のある行動または異常な行動を
特定し、脅威に対する迅速な対応が可能になります。

nZTAゲートウェイは、オンプレミス、パブリックまたはプライ
ベートクラウド環境に柔軟に導入でき、ユーザーエクスペリ
エンスを最適化し、レイテンシーを低減させ、大規模なハイ
ブリッドITの展開を可能にします。 nZTAコントローラはアプ
リケーションのアクセスポリシーを確認してから、デバイスと
nZTAゲートウェイの間に直接セキュアにアプリケーション毎
のmTLSトンネルを作成するようIvanti Unified Clientに指
示し、nZTAコントローラとのデータのやり取りを排除します。 
Ivanti Unified Clientは、アプリケーショントンネルを接続す
るために最適なゲートウェイにトラフィックを自動的に誘導し
ます。コストのかかるトラフィックのバックホールやヘアピニン
グは必要ありません。

nZTAは、Lookoutとの提携により、インターネットやSaaSベ
ースのクラウドサービス、ユーザー、デバイスを介して機密デ
ータとドキュメントをリアルタイムで特定、分類、保護すること
が可能になります。一元化されたデータ損失防止（DLP）ポリ
シーを通じて、個人識別情報（PII）、保護対象保健情報（PHI）
、クレジットカード業界（PCI-DSS）データとして分類された情
報などの規制データとの整合性を維持しながら、あらゆるク
ラウド環境、電子メール、アプリケーションにわたって機密デ
ータを一貫して検出、分類、保護することができます。 
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エンタープライズデジタル著作権管理（E-DRM）により、ダウン
ロード、保存、共有されるファイルを自動的に暗号化し、適切
なアクセス権を持つユーザーのみが安全にアクセスできるよ
うにすることで、機密ファイルを保護できます。 インバウンドお
よびアウトバウンドのマルウェア検出と自動検疫により、ユー
ザーを保護し、ウイルス、マルウェア、ランサムウェアの攻撃を
阻止します。また、行動分析により異常な行動を特定し、潜在
的な脅威を修正することができます。

Neurons for Zero Trust Accessは、あらゆる場所にアプリケ
ーションを展開するための柔軟性と一貫したポリシー管理を
実現すると同時に、マルチクラウド環境を持つ組織に包括的
なセキュアアクセス機能を提供します。Lookoutは、ユーザー
のクラウドやインターネットアプリケーションに従来難しかっ
た可視化を実現し、機密データの漏洩を防ぐとともに、悪意の
ある脅威からユーザーとそのデバイスを保護します。 
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機能 概要

エンドツーエンドのアクセスポリシー
リモートユーザーとオンプレミスユーザーの区別をなくし、すべてのリソースに対してエ
ンドツーエンドのアクセスポリシーを定義することができます。

コントロールプレーンとデータプレーンの分離
ユーザーおよびアプリケーションのトラフィックは直接ユーザーと指定されたゲートウ
ェイの間で送信され、データ損失のリスクを低減しユーザーエクスペリエンスを向上さ
せます。

オンプレミスとハイブリッドクラウド
ゲートウェイはパブリッククラウド、プライベートクラウド、データセンターのいずれにも
導入できます。

アダプティブシングルサインオン
SAML 2.0に統合し、サポートされるSaaSおよびサードパーティアプリケーションにSSO
を提供します。

エンドポイント・コンプライアンス
ユーザーとデバイスをきめ細かいポリシーに基づいて認証した上でアクセスを許可する
ため、マルウェアなどの脅威が発生する可能性を低減することができます。

UEBA （ユーザーエンティティの行動分析）
分析データを活用して、セキュリティリスクを軽減し、異常を検出、ユーザーエクスペリエ
ンスの最適化、モバイルワークへの適応を実現します。

Lookout CASBおよびSWGとの統合
Lookout Cloud Access BrokerでSaaSアプリケーションを識別、分析、保護し、 
Lookout Secure Web Gatewayでインターネットアプリケーションまで保護領域を拡
張 します。

DLP（高度なデータ損失防止）
機密データの漏洩をリアルタイムで検知・停止し、データ保護ポリシーを実行してプライ
バシー規制の遵守を徹底します。

E-DRM（エンタープライズデジタル著作権管理
機密性の高い社内文書を分類し、通信中および保存されたデータの暗号化を実施する
ことで、許可されたユーザーのみが機密ファイルにアクセスできるようにします。

Optical Character Recognition （OCR） と  Exact 
Data Matching (EDM)

機密文書や機密キーフレーズをリアルタイムで特定・保護し、事故または悪意のあるデ
ータ流出を防止します。

マルウェア検知、行動分析、インシデント対応

SaaSやインターネットアプリケーションのインバウンド/アウトバウンドのトラフィックを
スキャンしてウイルス、マルウェア、ランサムウェアを隔離し、リスクの高い行動パターン
を特定してインシデント対応を自動化することで、攻撃を阻止してユーザーとリソースを
保護します。


