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Cinco cosas a

mejorar sobre
la gestion de
vulnerabilidades

Sus puntos ciegos
de vulnerabilidad

No se puede proteger ni parchear lo que no se
ve 0 No se sabe buscar..

1de cada 3
empleados

de las empresas
Fortune 1000 utiliza
aplicaciones SaaS
basadas en la nube no
autorizadas.'

Algunos de los escaneres mas popu-
lares - Nessus, Qualys y Nexpose -

siguen pasando por
alto casi el 8%

de las vulnerabilidades de
ransomware conocidas.'

8%

Falta de ancho
de banda del equipo

Imagine intentar parchear cada vulnerabilidad o riesgo
existente, o simplemente revisar de forma manual las
vulnerabilidades mas relevantes para su empresa y entorno.

JAN VAYAN
236,000+ 29,000+

Numero total de CVE armadas

VAWAYAN
9,600+

Mds de 9.600 CVE
vulnerabilidades con capacidad de
ejecucion remota
de cddigo (RCE)

y/o escalada

y exposiciones
criticas (CVE)

de privilegios (PE)

Exposicion a CVE menos
"eriticas" y mads antiguas

No todas las vulnerabilidades plantean el mismo riesgo y no
se puede saber cual es relevante para su empresa con solo
mirar la antigledad o la criticidad.

Las empresas gque solo apliguen
parches a los CVE clasificados
como criticos pasaran por
alto el 53 % de

todas las vulnerabilidades
explotables relacionadas

con el ransomware.

53%

3

El 92 % de todas las
vulnerabilidades que son
tendencia activa tienen mas A
de un aino de antigledad, jy
algunas se publicaron

por primera vez en 2008!

e b
2008 - 2021

92%

Pocos recursos
para el programa
y aceptacion

interna I

avanzada

Priorizacion mediante
inteligencia sobre
amenazas de multiples
fuentes y riesgos
organizativos
contextualizados

RBVM

intermedia
Priorizacion a traveés
de la probabilidad de
explotacion de los
CVE del ano pasado

RBVM bdsica

Priorizacion mediante
puntuaciones CVSS

y puntuaciones de
escaner

Puntos débiles

Requiere un conjunto completo
de herramientas para cubrir
multiples fuentes de datos

Puntos débiles
Necesita un ajuste y
verificacion manuales
constantes

Puntos débiles

Depende en gran medida

de la calidad de los datos

y de la frecuencia de
actualizacion de los escdneres.

Puntos fuertes

Contiene todas las fuentes
posibles de datos sobre
vulnerabilidad

Pasa por alto vulnerabilidades
antiguas aun relevantes (+1 afio)

Pasar por alto vulnerabilidades
de menor puntuacion relevantes
para los riesgos especificos

de la empresas u organizacion.

Puntos fuertes
La gestion de
vulnerabilidades existe

Puntos fuertes
Prioriza la correccion
mds alld de la puntuacion CVS

Enfatiza los nuevos parches
de vulnerabilidad

Informes

Los programas eficaces de gestion de vulnerabilidades
pueden crear rapidamente una compleja red de deteccion,
correccion e informes interdepartamentales necesarios para
su correcta ejecucion.

Prioriza en funcién de los
riesgos especificos de
cada empresa

Pivota rdpidamente para
incorporar nuevos contextos
y afinar la priorizacion

Sin algun tipo de herramienta de automatizacion para
recopilar, priorizar y mostrar la informacion y las actividades
relacionadas con las vulnerabilidades, su programa de
ciberseguridad podria perder su eficacia a causa de los
requisitos de presentacion de informes antes de empezar.’

Investigar
FP

N

Remediar

Priorizar

Informes

Ciclo de
remediacion

Alcance

Excepciones
de control

Ciclo de
informes

Registro de
auditoria

Herramientas

Ciclo de
deteccion

Ejecutar
pruebas

Confirmar
resultados

Meétricas

Grupos
de activos

No tiene por qué ser asi. Lea el informe
2022 Spotlight Ransomware Report para conocer
las ultimas tendencias en vulnerabilidades.
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