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5 Moglichkeiten, Ihr Sicherheitsteam  ~
mit dem IT-Team zusammenzubringen
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Gemeinsame Auftrage -
aber unterschiedliche Ansdtze

Obwohl sowohl die Sicherheits- als auch die IT-Teams das Ziel haben, den
reibungslosen Betrieb ihres Unternehmens aufrechtzuerhalten, ndhern

sich beide Teams dieser Aufgabe aus unterschiedlichen Richtungen: das
Sicherheitsteam mdchte negative Auswirkungen vermeiden, und das IT-Team

mochte die Gesamtleistung verbessern

Ll
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Aufgaben im Unternehmen: Sicherheit versus IT

&

Sicherheit verhindert
Betriebsunterbrechungen

Das bedeutet, dass Sicherheitsfachleute das Risiko unerwarteter
Unterbrechungen aufgrund von Cyberangriffen durch interne oder
externe Bedrohungen durch eine Vielzahl kontinuierlicher taktischer
Implementierungen und strategischer, proaktiver Bedrohungsanalysen und
-beseitigung kontinuierlich minimieren.
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IT fordert den operativen Output

Das heiBt, IT-Fachleute steigern die Produktivitat der User

durch nahtlose Technologieimplementierungen und -wartung im
Hintergrund, indem sie Hardware- und Softwareprobleme beheben,
die den Output und die Ergebnisse anderer Fachleute gefahrden.
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Wenn die beiden Abteilungen jedoch zusammenarbeiten,
kénnen beide ihre Ziele effektiver erreichen.

Die Prozesse funktionieren gut, wenn die IT-Abteilung die
Sicherheitsteams unterstitzt und proaktive Strategien und
Prozesse vorhanden sind, bevor die Sicherheitsabteilung eine
Anfrage an ihre IT-Partner stellt.

Aber wie kénnen Sie die Ziele lhres Sicherheitsteams und die
vorgeschlagenen Projekte so prasentieren, dass Sie aktive
Unterstutzer in der IT gewinnen, die die Sicherheitsrichtlinien
erfolgreich umsetzen wollen - und sich nicht versehentlich
passive Gegner schaffen, die bereit sind, ihre Sicherheitsziele
fir ihre eigenen internen Prioritaten zu opfern?
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Die drei wichtigsten Vorteile einer Allianz aus Sicherheits-
und IT-Abteilung

Schnellere, bessere Ergebnisse

Das IT-Team wird Aktualisierungen und Patches, die Zeit und Ressourcen
erfordern, eher einflihren, wenn es dem Sicherheitsteam, das diese Patches
fordert, vertraut.

Gemeinsame Ressourcen, die die
Gesamtausgaben fur Technik senken

Wenn Teams einander vertrauen, konnen sie dieselben Tools nutzen, um
unterschiedliche Ziele zu erreichen. Durch die gemeinsame Nutzung von
Ressourcen werden die Kostenstellengemeinkosten eines
Unternehmens reduziert.

Realistische und nachhaltige
Sicherheitspraktiken

Die Sicherheitsabteilung hangt von der IT-Abteilung ab, wenn es um die
Implementierung von Sicherheitsprotokollen geht. Wenn die Anforderungen
zu schwer zu erflllen sind oder die IT-Abteilung zu viel Zeit kosten, kann die
IT-Abteilung diese Vorschriften und Protokolle moglicherweise

nicht einhalten.
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In diesem
eBook zeigen
wir lhnen, wie
es geht:

Dieses Dokument dient ausschlieBlich als Leitfaden. Es kdnnen
keine Garantien gegeben oder erwartet werden. Dieses Dokument
enthalt vertrauliche Informationen und/oder geschiitztes

Eigentum von Ivanti, Inc. und seinen Tochtergesellschaften
(zusammenfassend als ,lvanti“ bezeichnet) und darf ohne
vorherige schriftliche Zustimmung von Ivanti weder weitergegeben
noch kopiert werden.

Ivanti behalt sich das Recht vor, dieses Dokument oder die
zugehdrigen Produktspezifikationen und -beschreibungen
jederzeit und ohne vorherige Ankiindigung zu @ndern. lvanti
Ubernimmt keine Garantie fur die Verwendung dieses Dokuments
und haftet nicht fur eventuelle Fehler in diesem Dokument.

Ivanti verpflichtet sich auch nicht zur Aktualisierung der hierin
enthaltenen Informationen. Die aktuellsten Produktinformationen
finden Sie unter ivanti.com
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Erlduterung der Griinde fiir Sicherheitspldne, -cinderungen
und -anforderungen vor der Implementierung - sowohl fur IT-
Administratoren als auch fur User.

Die Reduzierung der Sicherheitsrichtlinien hat Auswirkungen auf die
Budgets, Zeitpldne und Ressourcenzuweisungen der IT-Abteilung.

Kompromisse eingehen, wo immer sich die Sicherheit Flexibilitdt leisten
kann. (Lassen Sie nicht zu, dass das Sicherheitsteam die Abteilung fur
Nein ist!)

Entwicklung und Durchsetzung gemeinsamer Ziele mit einer
gemeinsamen Sprache, gemeinsamen Dashboards und Metriken, wo
immer moglich.

Proaktives Anbieten von Hilfe - sei es in Form von
Verwaltungsaufgaben, technischem Fachwissen, gemeinsamen
Ressourcen oder anderem.

SchlieB3lich sitzen alle im
gleichen Boot, und sowohl

Ihr Sicherheitsteam als auch
die IT-Abteilung haben das
gleiche Ziel: einen produktiven,
sicheren Arbeitsplatz.

Von Gegenspielern zu Partnern
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Die Grunde nennen:

Vermeiden Sie es, Vorgehensweisen
einfach zur anzuordnen und

bieten Sie Erklarungen fur
Sicherheitspldne, -dnderungen

und -anfragen.
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by : M Nicht erlauterte Anordnungen der Sicherheitsabteilung Wenn Ihr Sicherheitsteam beispielsweise beschlie3t,
Erldutern Sie immer

bringen IT-Abteilungen schnell in Bedrangnis. Aus Wechselspeichergerate zu deaktivieren, muss
d |e G ru N d e Zeit- und Bandbreitenzwangen heraus werden die Umsetzung der Richtlinie wahrscheinlich mit
Sicherheitsanfragen gestellt, ohne zu erklaren, warum einer Mitteilung an die IT-Abteilung beginnen, um
die Anderung beantragt wird, oder ohne zu iiberlegen, die Grinde daflir zu erlautern. Sie kdnnten dem
wie die IT-Partner sie umsetzen kénnen. IT-Team sagen, dass lhr Unternehmen durch die

Deaktivierung bestimmter Geratetypen weniger fir die
Cyberversicherung zahlen muss, Datenverluste durch
interne und externe Bedrohungen verhindern und das
Risiko fur das Unternehmen verringern wird.

Nachdem Sie der IT-Abteilung die
Grunde genannt haben, missen Sie der
IT-Abteilung dabei helfen, die Anderung
der Richtlinie an die betroffenen User zu
kommunizieren.

- : - ..
S‘pielern Partnern
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lhre gemeinsame Mitteilung sollte Folgendes enthalten:

]

Eine klare Erklarung der
Auswirkungen ohne Verwendung
von Fachjargon. So sind in

der internen Formulierung

einer Richtlinie zum Verbot von
Geraten beispielsweise Begriffe
wie ,Sprunglaufwerke”, ,,USB-
Laufwerke” oder ,alles, was
Dateien enthalten kann und mit
einem Kabel an den Computer
angeschlossen wird” anstelle
von ,Wechselspeichergeraten”
empfehlenswert

m Die Richtlinie sollte auch
klarstellen, was nicht betroffen ist
- in diesem Fall kabelgebundene
Computermause, Tastaturen,
Lautsprecher und andere

Peripheriegerate.

Bieten Sie einen klaren Zeitplan
mit einer Vorankiindigung von
mehr als ein oder zwei Tagen
an, damit die User Zeit haben,
alternative Vorkehrungen zu
treffen und nicht versehentlich
USB-Laufwerke von

Laptops vor einer wichtigen

Verkaufsprasentation zu sperren.

Definieren Sie Ausnahmen
von der Aufgabe - und ein
hoffentlich problemloses
Verfahren fir die Beantragung
dieser Ausnahmen -, um die
User davon abzuhalten, fir
ihre ,einzigartige Situation”
Umgehungslosungen zu finden

Ohne diese Kommunikation wiirde das IT-Team bei der Einfiihrung des Sicherheitsprotokolls mit Beschwerden und

Tickets iiberflutet werden - und diese Frustration und dieser Arger konnte sich dann am Sicherheitsteam entladen.

ivanti

Einflhrung Die Griinde nennen

Auswirkungen minimieren

Kompromisse eingehen

&3

Bestimmen Sie wichtige
Stakeholder oder Standorte

, die die zu erwartenden haufig
gestellten Fragen beantworten,
haufig auftretende Probleme
beheben und unerwartete
Sonderfalle behandeln kdnnen.

Von Gegenspielern zu Partnern
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Auswirkungen minimieren:

Die Reduzierung der Sicherheitsrichtlinien
hat Auswirkungen auf die Budgets,

Zeitplane und Ressourcenzuweisungen der
IT-Abteilung.

ivanti



Auswirkungen auf die |IT voraussehen und minimieren

. ‘ N
‘ : ' ' - : Seien Sie sich bewusst, welche anderen Anforderungen
. ‘ an das IT-Team gestellt werden. Es kann sein, dass

LTRSS R RRR R R i

¥

sie zum Zeitpunkt Ihrer Anfrage mit einem groBeren
Projekt beschaftigt sind oder dass sie nicht die nétigen
Mitarbeitenden haben, um die Aufgabe zu erledigen.

Suchen Sie stattdessen nach Tools und Systemen, die lhren
IT-Mitarbeitenden die Umsetzung von Sicherheitsrichtlinien,

-anforderungen und -korrekturen erleichtern - und gehen Sie

nicht so vor, wie sich das Sicherheitsteam Ublicher gegeniber
der IT-Abteilung verhalt.

=1
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28 Auswirkungen auf die reale Welt

Die Sicherheitsabteilung einer
Universitat zwang die IT-Abteilung,
Studierenden tempordre 24-Stunden-
Passworter zuzuweisen

Das Sicherheitsteam einer Universitat beschloss, eine gerategebundene
zweistufige Verifizierung fur alle User auf dem Campus einzufiihren -
einschlieBlich aller Studierenden, die ihre Gerate haufig verlegen oder verlieren
wurden.

Wenn ein Studierender oder eine Studierende ein voribergehendes neues
Passwort flr den Zugang zum Universitatsnetz und zu den Ressourcen
beantragen musste, war das Sicherheitsteam gefordert:

1 Eine persdnliche Uberpriifung der Identitdt des Antragsstellenden -
entweder personlich oder per Zoom-Telekonferenz.

In der Sitzung wies sich der Antragsstellende offiziell aus und

2
beantwortete mehrere Sicherheitsfragen.

3 Dann konnte das Team vorlaufige Ausweise ausstellen, die nur 24
Stunden gultig waren.

4 Wenn ein Schiler bzw. eine Schiilerin in dieser Zeit sein bzw. ihr altes
Gerat nicht wiederfindet - oder einfach ein neues bekommt -, muss er
bzw. sie den gesamten Prozess noch einmal durchlaufen!

[ =1
Ivanti

Einflihrung Die Griinde nennen Auswirkungen minimieren

Hatte sich das Sicherheitsteam die Mihe gemacht, die IT-Abteilung zu

konsultieren, bevor es die lastige Richtlinie einflihrte, hatte es erkannt, dass die
elegantere Losung gewesen ware, das Netzwerk aufzuteilen,

= ijndem man ein begrenzteres Studentennetz mit einfacheren
Authentifizierungen eingerichtet hatte;
= indem man den vollstandigen Interview- und Wiederherstellungsprozess
fur ein sensibleres Mitarbeiternetzwerk beibehalten hatte.
SchlieBlich haben erfahrene Mitarbeitende in der Regel einen groBeren Anreiz

und mehr Méglichkeiten, den Uberblick {iber ihre Gerdte zu behalten, als
jungere Studierende an Universitaten.

Ein solches geteiltes Netzwerksystem hatte den Bedurfnissen der IT-Abteilung
Rechnung getragen und gleichzeitig die personlichen Gerate der Studierenden
trotz der haufigen Verluste , z. B. auf Uni-Partys. gesichert.

Von Gegenspielern zu Partnern 10

Kompromisse eingehen Gemeinsame Ziele Hilfe anbieten



Kompromisse eingehen!

Verhalten Sie sich flexibel, wo
Sie konnen, damit Sie nicht die
,2Abteillung der Neinsager" sind

ivanti



Der Starke von
Kompromissen

=

Wenn Sie mit einer anderen Abteilung zusammenarbeiten, miissen Sie Kompromisse
eingehen. Die Prioritat lhres IT-Teams liegt schlieBlich darin, den Betrieb reibungslos
aufrechtzuerhalten. Méglicherweise haben sie in ihrem Zeitpla nicht die Zeit, einen
Patch zu veréffentlichen oder eine Anderung so schnell vorzunehmen, wie es die
Sicherheitsabteilung sich wiinscht. Wenn man flexibel ist, kdnnen Sicherheit und IT in
der Regel einen Mittelweg finden.

Eine der Moglichkeiten, diese Flexibilitat proaktiv zu nutzen, besteht in der
Festlegung von gegenseitig vereinbarten Servicefenstern und -vereinbarungen, die
in der Regel in Form von Service-Level-Agreements (SLAs) kodifiziert werden.

n 1 E -’,.
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In diesem SLA sollten die Erwartungen an die

Zusammenarbeit und der Zeitrahmen fur jeden Haufigkeit der Kommunikation bei gemeinsamen Projekten. Denken
SCh I’itt festgelegt Werden dCl mit jeder WeIB was Sie zum Beispiel an die folgenden prozessbezogenen Fragen:
2 2

wann und von wem erledigt wird: = Wann kann die IT-Abteilung damit rechnen, von der
Sicherheitsabteilung Uber die spezifischen Patch-Rollouts flr einen
bestimmten Patch Tuesday informiert zu werden?

Alle Definitionen. Sie miissen ihre Kommunikation klarer gestalten, als = \Wann kann die Sicerheitsabteilung damit rechnen, von der IT-
Sie denken - selbst wenn es um so etwas Grundlegendes geht wie das, Abteilung liber etwaige Probleme oder eine Bestatigung der
was |hr Unternehmen als ,ausgenutzte Schwachstelle” ansieht! erfolgreichen Patch-Einfiihrung informiert zu werden?

= Wann kann eine offene Anfrage (von beiden Seiten) mangels
Antwort geschlossen werden? Wann sollten Vorgesetzte in die
Kommunikation einbezogen werden?
Erforderliche Spezifikationen und Tech-Stack-Implementierungen fiir
jede Phase eines gemeinsamen Abteilungsprozesses.

= Diese Prozesse kénnen von der Einfihrung von Patches bis zur
Implementierung neuer Richtlinien reichen LStandard“-Zeitplane und Erwartungen an die Ergebnisse flr jede
Art von Projekt, von jedem Team - sowie ausdriicklich aufgefiihrte und

beschriebene Ausnahmen vom Standardverfahren!

Priorisierungskriterien. Finden Sie heraus, was fir die
Sicherheitsabteilung ein Notfall ist gegentiber dem, was fur die IT-
Abteilung ein Notfall ist. Benennung von Ansprechpartnern bzw. Ansprechpartnerinnen oder
spezifischen Positionen in jeder Abteilung.
= MaBgeschneiderte interne Skalen, Rubriken und andere interne

Bewertungsmethoden kénnen helfen, diesen Teil des Prozesses zu = Zu ihren Aufgaben gehdrt es, Unklarheiten tiber SLA-
standardisieren. Entwickeln Sie diese gemeinsam mit Ihrem IT-Team Richtlinien und -Verfahren zu beseitigen und die SLA jahrlich
als Teil des SLA-Erstellungsprozesses! mit ihren abteilungstibergreifenden Ansprechpartnern bzw.

Ansprechpartnerinnen zu Uberprifen und zu aktualisieren.

b
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Entwickeln und
Durchsetzen gemeinsamer
Ziele mit dem IT-Team.

ivanti



Festlegen von
ge m el nsamen Zle | en in diesem eBook, aber aus gutem Grund!)

Denken Sie zum Beispiel die Einflihrung von Patches. (Das ist ein hdufiges Beispiel

Wie gesagt, haben Sicherheit und IT zwar unterschiedliche Ansétze, aber Sowohl IT- als auch Sicherheitsteams wollen, dass die Technologie eines
ahnliche Aufgaben: das Unternehmen, ihre User und alle Prozesse so Unternehmens reibungslos funktioniert. Beide Abteilungen wollen also nicht,
reibungslos wie mdglich zu gestalten. dass ein Patch den Arbeitsablauf unterbricht, wenn auch aus unterschiedlichen

Grinden:
Es lohnt sich daher, sich die Zeit zu nehmen, um diese gemeinsamen Ziele

mit der IT-Leitung festzulegen - und auch, um Leistungsindikatoren (KPIs), Die IT-Abteilung méchte sich nicht mit all den Helpdesk-

Dashboards und andere gemeinsame Messungen zu erstellen, um die : : .
9 9 ' Tickets befassen, die durch eine mangelhafte Patch-

emeinsamen Ziele auf taktischer, taglicher Basis zu starken. ) ) :
9 g Implementierung entstehen, die den Usern oder die

Konnektivitat einer Anwendung beeintrachtigt.

Die Sicherheitsabteilung mochte die User nicht verargern und sie nicht

dazu ermutigen, nach riskanten Umgehungslésungen und Schatten-IT-
Implementierungen zu suchen, um ihre Arbeit zu erledigen, wenn eine
(sicherere) gepatchte Unternehmensanwendung ihre zuvor etablierten
Arbeitsablaufe aktiv beeintrachtigt.

Von Gegenspielern zu Partnern
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M Gelegentlich besteht die Lésung des IT-Teams darin, Die Abwehr von Cyberangriffen liegt zwar eher in der
Das gemeinsame

Patches einfach gar nicht durchzufiihren - vor allem, Verantwortung und Last der Sicherheitsabteilung,
D urc h Setze N von wenn die Sicherheitsabteilung nicht garantieren aber auch das IT-Team leidet unter einer
kann, dass ein Patch keine geschaftskritischen Sicherheitsverletzung.

Z | e | e n Ve rh | n d e rt Arbeitsablaufe unterbricht. AuBerdem kann es
sein, dass die Sicherheitsteams angesichts des

Pro b | eme Widerstands der IT-Abteilung die Einfilhrung von Systeme so schnell wie méglich wiederherstellen
muss, wahrend das Sicherheitsteam dafir sorgt, dass

SchlieBlich ist es die IT-Abteilung, die die technischen

Patches vergessen.
das Backup sicher ist und alle Eindringlinge aus dem

Sowohl die IT-Abteilung als auch die die Netzwerk entfernt werden.

Sicherheitsabteilung mochten jedoch vermeiden, dass

. . . g Was wird von der Prioritatenlist r IT-Abteilun
es zu einem SicherheitsverstoB kommt - was haufig as wird von de oritatenliste de bteilung

der Fall ist, wenn Gerate und Anwendungen nicht gestrichen, wenn ein Angriff erfolgt, der durch ein

. i o
regelmaBig gegen aktive Sicherheitsliicken aktualisiert nicht gepatchtes System ausgelost wird

werden.

3212800288

i
' .I L] L]
§ Es liegt also sowohl im Interesse

s | . . 1
., der Sicherheits- als auch der IT

-

lhl

A

)

411

X Abteilung, eine robuste Patching-

- ] Strategie zu entwickeln, die fiir
beide Teams funktioniert — und
das alles mit dem gemeinsamen
Grundverstdndnis, dass beide
Teams eine Unterbrechung der
Unternehmensprozesse um jeden
Preis vermeiden wollen.

B
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Hilfe anbieten:

Teilen Sie proaktiv Ihre eigenen
Verwaltungsressourcen, lhr
technisches Fachwissen und
andere Tools.
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Geben und Nehmen von beiden
Seiten sorgt fur eine bessere
Zusammenarbeit

Wenn Sie etwas von der IT-Abteilung verlangen - z. B. die Ubernahme und
Anpassung ihrer aktuellen IT-Technologien, Richtlinien und Prozesse fur lhre
eigenen Sicherheitsanwendungen -, dann missen Sie im Gegenzug auch
etwas zurlickgeben.

Dazu gehort auch, dass die finanzielle Verantwortung fir gemeinsam
genutzte Tools und Unternehmen geteilt wird - wobei jedes Team einen
geringeren Teil seines Budgets flir das gemeinsame Tool aufwendet, als es
fir die Ressourcen jedes einzelnen Teams kosten wiirde -, aber diese Hilfe
kann viele Formen annehmen.

Letztlich kénnen Sicherheits- und IT-Teams durch die gemeinsame
Nutzung von Tools und Ressourcen ihre Gesamtkosten senken und die
Zusammenarbeit verbessern.

Gemeinsame Tools, Dashboards und Berichte schaffen einen Kontext, in
dem sich beide Teams gegenseitig verstehen kdnnen. Diese Einblicke in die
Welt des jeweils anderen schaffen Verstandnis und Vertrauen.

Wenn die Sicherheitsteams die Werte und Prioritaten der IT-Abteilung

kennen, konnen sie die Zustimmung zu verschiedenen Projekten auf eine
Art und Weise gewinnen, die fur ihre IT-Partner praktikabel ist und ihnen
entgegenkommt.

Und diese Akzeptanz tritt noch schneller ein, wenn
das Sicherheitsteam auf dem Weg Hilfe anbietet -
naturlich in einem angemessenen Rahmen.

=1
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3 kreative Wege, wie das Sicherheitsteam dem IT-Team abgesehen von den
Budgets helfen kann

Viele Menschen - auch Mitglieder von IT-Teams - finden den Papierkram in ihrem Job lastig. Wenn es dazu beitrégt, dass die andere
Abteilung eine bessere Meinung von Ihnen hat, dann bieten Sie an, ihnen dies abzunehmen, soweit es Ihnen maglich ist.

Wenn |hr IT-Team beispielsweise prognostiziert, dass sich eine neue Sicherheitsrichtlinie auf die Warteschlangen auswirken wird,

Verbesserung im
Verwaltungsbereich

dann ernennen Sie einen Sicherheitsspezialisten, der alle Tickets und Benutzeranfragen im Zusammenhang mit der neuen Richtlinie
beantwortet.

Sie konnten die neue Richtlinie auch fur ein nichttechnisches Publikum aus dem urspriinglich angenommenen Vorschlag , libersetzen” und
sie dann Ihrem internen Kommunikationsteam zur Weitergabe an die internen Stakeholder Gibergeben.

Vielleicht schlagen Sie einen neuen Prozess oder eine neue Richtlinie vor, die Ihnen verstandlich erscheint, lhre IT-Ansprechpartner aber
nicht verstehen.

. Bieten Sie dem zustandigen IT-Personal an, eine Schulung zu den taktischen Implementierungen durchzufiihren. Wenn Sie Zeit haben,
Technisches

. kénnen Sie die Einstellungen auch im Auftrag der IT-Abteilung vornehmen. (Sorgen Sie dafir, dass die flr die Wartung verantwortlichen
Fachwissen

IT-Mitarbeitenden alle relevanten Materialien zur Fehlerbehebung problemlos finden kénnen!)

Bitten Sie im Gegenzug die IT-Administratoren, das Sicherheitsteam zu schulen, damit es ein grundlegendes Verstandnis dafiir hat, wie
die IT in lnrem Unternehmen funktioniert - selbst wenn sie vom IT-Team selbst zum Sicherheitsteam gekommen sind!

In einem anderen Leitfaden gehen wir darauf ein, wie die Sicherheitsabteilung die Nutzung der technischen Moglichkeiten der IT-
Abteilung verlangen kann. (Siehe ,Shift-Left der Sicherheit” flir weitere Einzelheiten!)

Gemeinsame Es gibt jedoch keinen Grund, warum Sie dem IT-Team bestimmte sicherheitsrelevante Tools nicht nicht zur Verfligung stellen kénnten -
Ressourcen insbesondere den Zugang zu Weiterbildungs- oder Schulungsmaterialien, die Sie fir Ihr eigenes Team bereithalten.

Dadurch wird das Verstandnis der IT-Abteilung flr den Auftrag und die Position der Sicherheitsabteilung verbessert, was Ihnen helfen
kann, kiinftige Anfragen an ihr Team zu beschleunigen.

B
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28 Auswirkungen auf die reale Welt

Abteilungsubergreifendes ,,Ausschwarmen®
von Out-of-Band-Sicherheitsrisiken Anstatt fir solche Notféille alle

Mitarbeitenden einzuspannen,
haben ausgereifte Unternehmen
eine ,Schwarmmethode” entwickelt.

Sowohl Sicherheits- als auch IT-Teams planen ihren Monat oft um die regelmaBigen monatlichen
.Patch Tuesday“-Veroffentlichungen herum, indem sie einen festen Zeitplan fir Tests, Pilotprojekte
und Rollouts erstellen und methodisch alle Implementierungsprobleme angehen.

Einige Patches fallen jedoch ,aus dem Rahmen’, sodass alle aus zwei Griinden nervés werden.
Sie ernennen ein spezielles Out-of-

Band-Reaktionsteam mit Experten aus
Out-of-band-Patches oder Freigaben fiir AbhilemaBnahmen sind in der Regel aktive verschiedenen Abteilungen, einschlieBlich

Exploits, die sofort implementiert werden miissen. Sicherheit und IT.

Wenn ein Out-of-Band-Patch veroffentlicht wird,

DieTeams miissen andere kritische Aufgaben zuriickstellen , um dem neuen . -

2 ,schwarmen"” diese Teams um den Notfall-
Risiko Vorrang zu geben - Aufgaben, die weiterhin Probleme verursachen,

Patch oder die AbhilfemaBnahme herum und
wahrend der Notfall behoben wird.

konzentrieren sich voll und ganz auf den Fix.

In der Zwischenzeit setzen die Ubergeordneten
Abteilungen ihre reguldren Aufgaben und
Projekte fort .

Indem diese funktionslbergreifenden Teams
gebildet werden, bevor Out-of-Band-Patches

auf den Markt kommen, kénnen Unternehmen
planmaBig weiterarbeiten und gleichzeitig schnell
auf unvermeidliche Notfalle reagieren.

B
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»Dies ist ein Kulturwandel, eine Schwarmmentalitat.

Bei der Behandlung von Out-of-Band-Risiken versuchen wir nicht, den
Schuldigen zu finden. In den meisten dieser Fdlle ist eine Schwachstelle nicht
die Schuld einer Person im Unternehmen.

Stattdessen muissen wir in einer Schwarm-Situation einfach herausfinden, wer
das Problem am besten losen kann.

Jetzt, da wir diese Person identifiziert haben, wissen alle anderen im
Unternehmen, dass, wenn sie diese Person bei der Arbeit unterstitzen sollen,
dies [Abhilfe] ihre neue Prioritat ist.

Alle anderen Prioritdten verlagern sich nach unten, bis das Problem gelost ist.

Die Unternehmen, bei denen ich gesehen habe, dass sie sich diese
Schwarmmentalitdt zu eigen gemacht haben, reagieren besser und
in der Regel schneller auf die Schwachstelle”

- Chris Goettl
VP of Endpoint Security Product Management, lvanti
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